
 

 

Herlock Newsletter - Dezember 2025 
 
Liebe Leserinnen und Leser 
 
Der rasante Anstieg des Einsatzes generativer KI in der juristischen Praxis bringt ein oft 
übersehenes Risiko mit sich: die sogenannte Schatten-KI. Die unkontrollierte Nutzung 
öffentlicher oder ausländischer KI-Dienste führt dazu, dass vertrauliche Mandatsdaten auf 
externen Servern landen können. 
 
Gerade für Kanzleien – insbesondere kleine und mittlere – die höchste Vertraulichkeit 
garantieren und gleichzeitig ihre Effizienz steigern wollen, bietet herlock.ai eine sichere und 
praktikable Lösung. Unsere Plattform gewährleistet Transparenz, Kontrolle und 
Datensicherheit, ohne dabei die Vorteile moderner KI einzuschränken. 
 
In dieser Ausgabe erfahren Sie: 

●​ Wie herlock.ai die Entstehung von Schatten-KI effektiv verhindert, Ihre Daten schützt 
und die Produktivität im Kanzleialltag steigert. 

●​ Unsere neuesten Funktionen, darunter: 
○​ Automatisierte Entitätserkennung 
○​ Erweiterte DMS-Synchronisation 
○​ Flexible Exportmöglichkeiten 

Wir wünschen Ihnen eine aufschlussreiche Lektüre und freuen uns darauf, Ihnen die 
vielfältigen Möglichkeiten von herlock.ai vorzustellen. 
 
Herzliche Grüsse, 
Ihr Herlock-Team 
 

Das Risiko der Schatten-KI 
In zahlreichen Unternehmen, Ämtern oder Spitälern entsteht ein neues, oftmals 
unterschätztes Risiko: Wenn Mitarbeitende heimlich oder informell generative KI-Tools 
benutzen, etwa öffentliche Chatbots, Cloud-Dienste oder KI-SaaS aus dem Ausland, landen 



sensible Daten oft unkontrolliert auf fremden Servern. Diese sogenannte „Schatten-KI“ kann 
schwerwiegende Folgen haben, wie in der NZZ vom 3. Dezember ausführlich beschrieben 
wird (Link). 

Genau hier kann herlock.ai wichtige Vorteile bieten, durch Transparenz, Kontrolle und 
Sicherheit. 

Kontrolle und Transparenz: Keine Schatten mehr 
Zentralisierung & Kontrolle: Im Gegensatz zur Schatten-KI, bei der Mitarbeitende 
beliebige externe KI-Dienste nutzen können — oft ohne Wissen der IT-Abteilung — 
ermöglicht herlock.ai einen einheitlichen, offiziellen Kanal für KI-gestützte 
Funktionalitäten. Dadurch bleibt nachvollziehbar, wer wann welche Daten via KI 
verarbeitet. Das reduziert das Risiko, dass sensible Dokumente oder Patienten- bzw. 
Unternehmensdaten unbemerkt in unsichere Tools gelangen.​
 
Governance & Compliance: Weil herlock.ai bewusst innerhalb einer regulierten Umgebung 
betrieben wird, können Unternehmen Richtlinien, Log- und Audit-Funktionen, Zugriffsrechte 
und Datenaufbewahrung zentral steuern. So lassen sich Datenschutz- und 
Compliance-Anforderungen besser erfüllen — ein klarer Vorteil gegenüber der Schatten-KI, 
bei der oft weder Protokolle vorhanden sind noch klar ist, auf welchen Servern Daten 
landen. 

Sicherheit & Datenschutz: Sensible Daten bleiben geschützt 
Datensouveränität: Statt Daten an externe, womöglich ausländische Anbieter zu senden, 
verbleiben Informationen in der Infrastruktur, die von herlock.ai geprüft und abgesichert ist. 
So werden Risiken minimiert, dass vertrauliche Daten auf unsicheren oder ausländischen 
Servern gespeichert werden.​
 
Schutz vor Datenlecks und externen Zugriffen: Durch zentrale Sicherheits- und 
Zugriffskontrollen lässt sich besser kontrollieren, wer Zugriff auf welche Daten hat. Das 
verhindert unbewusste Datenweitergaben und reduziert die Gefahr von 
Compliance-Verstössen oder gezielten Angriffen. 

Produktivität & Effizienz – aber innerhalb sicherer Rahmen 

KI-Funktionen ohne Risiko-Kompromisse: Mit herlock.ai können Mitarbeitende auf die 
Vorteile generativer KI zurückgreifen (z. B. Textanalyse, Dokumentenzusammenfassung, 
Automatisierung), ohne dass dafür Sicherheitsrichtlinien oder Datenschutz geopfert werden 
müssen. 

Offizielle Alternative zur Schatten-KI: Statt informeller KI-Nutzung kann herlock.ai als 
offiziell genehmigte und überwachte Lösung etabliert werden. Damit wird KI-Nutzung legitim 
und sicher zugleich. 

  

https://www.nzz.ch/wirtschaft/das-risiko-der-schatten-ki-wenn-geheime-daten-aus-parlament-spitaelern-oder-unternehmen-auf-amerikanischen-servern-landen-ld.1914420


Neue Features in Herlock 

Automatisierte Entitätserkennung und Konsolidierung 

●​ Personen, Organisationen und Orte werden automatisch erkannt und effizient 
zusammengeführt. 

●​ Beziehungs-Steckbriefe visualisieren kontextbezogene Informationen zu Entitäten 
und deren erkannten Verbindungen (z. B. zwischen Personen und Organisationen). 

DMS Synchronisation 

Verbinden Sie Ihre Arbeitsbereiche mit SharePoint oder OneDrive, um: 

●​ Direkt auf Falldokumente in Ihrem bestehenden Cloud-Speicher zuzugreifen und 
diese zu analysieren. 

●​ Zeit zu sparen, indem manuelle Uploads entfallen. 
●​ Reibungslose, sichere und vollständig vernetzte Arbeitsabläufe zu gewährleisten. 

Export-Funktionen 

●​ Chat: Einzelne Chat-Nachrichten können nach Word (DOCX) und der gesamte Chat 
als PDF exportiert werden. Zudem ist es möglich, im Chat Dokumente und Seiten zu 
referenzieren. 

●​ Dokumente: Dokumente lassen sich inklusive Markierungen und Anmerkungen 
exportieren. 

●​ Zeitachse: Die Zeitachse kann als PDF exportiert werden. 

Test-Zugang mit Selbstregistrierung 
Herlock bietet neu einen kostenlosen Zugang an, um die Funktionen zu testen. Interessierte 
Personen registrieren sich direkt online mit diesem Link. 
 
 
Weitere Informationen zu den Funktionen von herlock.ai und deren Anwendung finden Sie 
auf www.herlock.ai - Dort können Sie gerne auch einen Termin buchen, damit wir die 
Funktionen und Vorteile von Herlock im Detail vorstellen können! 
 

https://demo-herlock.auth.eu-west-1.amazoncognito.com/signup?response_type=code&client_id=5a50rk5b7uasobv8u1unk7n919&redirect_uri=https://demo.herlock.ai/api/aws_cognito_redirect
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